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Notre démarche
Les objectifs : 

• Encourager les organisations à la cyber vigilance 
• Engager les petites structures Occitanes vers 

la transformation numérique de leurs activités 
• Tenir compte de la sécurité numérique afin de 

leur faire gagner en sérénité numérique.

Les RDV de la Sécurité 
Numérique sont une série 

d'événements organisés par les 
associations la Mêlée et Ocssimore, avec 

le soutien de plusieurs partenaires.



Une diffusion sur l’Occitanie

Notre volonté est de proposer Les RDV de la sécurité numérique sur 
plusieurs manifestations en Occitanie :

- Lors d’événements dédiés, grâce à l’implication de partenaires en
region : SMICA, Mêlée Adour, Mêlée Montpellier…

- Sur des manifestations existantes, en lien ou non avec la 
cybersécurité pour réaliser de la sensibilization auprès de publics 
cibles (TPE/PME, collectivités, petites structures…) : salons 
professionnels, manifestations Ad’Occ, RCO…



Quelques constats…
• Le nombre de cyberattaques à l’encontre des petites et grandes

structures est en très forte hausse, utilisant des moyens de plus en plus 
sophistiqués et rentables

• 1/3 des incidents de cybersécurité sont la conséquence d’erreurs
humaines de la part des collaborateurs

• La très grande majorité des entreprises françaises ont été confrontées à
la cyber malveillance sous différentes formes

• Beaucoup d’entreprises ont déjà été fragilisées par la situation sanitaire 
actuelle et sont amenées à revoir leurs modes de fonctionnement
internes

• Se remettre d’une violation de sécurité coûte très cher en temps et 
donc en argent aux entreprises

• 60% des petites et moyennes entreprises piratées font faillite au bout 
de six mois



Sécurité Numérique :
De quoi parle-t-on ?

« Ensemble des moyens techniques et non-techniques, permettant à un 
système numérique de résister à des événements (intentionnels ou non) susceptibles

de compromettre la disponibilité, l’intégrité, la confidentialité et 
la traçabilité des données, traitées, stockées ou transmises et des services connexes

que ces systèmes offrent ou rendent accessibles. »



Transformation digitale =

Nouvelles opportunités… et nouvelles menaces

La Transformation digitale d’une entreprise crée de nouveaux canaux 
de communication/d’échange que les cyberattaquants exploitent 
pour s’attaquer à une entreprise dans l’objectif, le plus souvent, de soutirer 
de l’argent à elle comme à ses clients.



Cyber malveillances :
Les menaces les plus courantes



Panorama des 
menaces les plus 
courantes

• La fuite de donnée
• L’ingénierie sociale
• Le Phishing  
• Les attaques sur site web
• Les attaques sur mots de passe
• Les attaques sur les réseaux sociaux
• Le rançongiel (Ransomware) 



#1 Hameçonnage (phishing)



Hameçonnage (phishing)

Qu’est ce que c’est ? Le « phishing » est une technique frauduleuse destinée à vous leurrer (email 
malveillant)

Buts recherchés :
• Ouvrir un accès pour infecter un poste de travail et ouvrir une passerelle permettant de déposer une 

charge (rançongiciel par exemple) au sein du réseau interne
• Obtenir des accès à des applications sensibles ou des données cruciales de l’entreprise
• Manipuler un membre (précédemment ciblé par exemple via les réseaux sociaux) de l’entreprise et l’amener 

à réaliser une opération frauduleuse

Les données pouvant être obtenues grâce au 
phishing :
• données bancaires
• données sensibles des collaborateurs
• données métiers / données d’activités
• mots de passe

Les risques du phishing :
-Faux ordres de Virements Internationaux (FOVI)
-Fraudes bancaires
-Usurpations d’identités
-Fraude au Président
-etc.



Principe de fonctionnement

Il existe différentes notions :
Spam : Envoi massif de messages électroniques à une 
liste d’adresses connues ou supposées.
Voice phishing : émission d’appels, par automates, 
incitant à rappeler un numéro surtaxé.
SMS Phishing : méthode d’arnaque semblable au 
phishing mais qui s’opère via le service de SMS.
Spear Phishing : technique d’hameçonnage ciblée sur 
un individu ou un groupe d’individus.
Sextorsion : les pirates prétendent détenir des 
informations compromettantes sur la personne 
contactée pas email et les menacent de les diffuser à 
leurs proches si une rançon n’est pas payée. La 
nouveauté de ces tentatives d’extorsion de fonds est la 
présence dans l’objet et/ou le corps du mail d’un mot 
de passe appartenant effectivement à la personne, ce 
qui rend le mail parfaitement crédible.   



OUI, c’est une tentative de hameçonnage

NON, c’est un courriel légitime

Minute Quizz
Selon vous ce courriel est-il un email de phishing ?



OUI, c’est une tentative de hameçonnage

NON, c’est un courriel légitime

Réponse :



Identifier le phishing

A quoi ressemble une tentative d’hameçonnage ?

§ Invitation à télécharger une pièce jointe : un email de phishing peut comporter une 
pièce jointe dans laquelle se trouve un code malveillant exécutable.

§ Incitation à remplir un formulaire en ligne : un email de phishing peut vous inviter à 
donner des informations sensibles

§ Incitation à cliquer rapidement : un email de phishing peut comporter un lien à cliquer 
vers un site web frauduleux

§ A retenir que les campagnes de phishing surfent souvent sur l’actualité

§ La technique consiste à jouer sur nos émotions (anxiété, peurs, stress, curiosité, 
enthousiasme ou empathie).



Phishing : quelques exemples



Signaler le phishing

Si vous avez reçu un message douteux sans y répondre :
§ Signalez le à signal-spam.fr
§ Signaler l'adresse du site d'hameçonnage à phishing-

initiative.fr qui vérifiera s'il s'agit d'un site d'hameçonnage 
et s'il est avéré qu'il s'agit bien d'un tel site, le fermera.

§ Transférez le Sms/Mms abusif au 33700 : www.33700-
spam-sms.fr

Si vous êtes victime d’usurpation d’un de vos comptes :
§ Changez immédiatement vos mots de passe

Si vous constatez des débits frauduleux ou avez 
communiquez vos données de paiement :
§ Faites immédiatement opposition auprès de votre banque
§ Déposez plainte (ou pré-plainte en ligne) auprès de la 

police ou de la gendarmerie.

http://www.33700-spam-sms.fr/


Hameçonnage (phishing) : 
Les bonnes pratiques à

retenir

§ Vérifiez toujours l’adresse email
§ Les institutions établies utilisent leur propre 

domaine
§ Repérez les domaines légèrement différents de 

ceux des services légitimes
§ Repérez les fautes
§ Les email de phishing contiennent souvent des 

fautes d’orthographe et de grammaire
§ Soyez attentif au sentiment d’urgence 
§ Les email de phishing cherchent généralement à 

provoquer un inconfort ou une menace
§ Ne cliquez jamais sur des liens, même s’il 

semblent provenir d’une source connue, à moins 
que vous soyez absolument sûr que le message 
est authentique



#2 L’ingénierie sociale



Un programme présidentiel

Un domaine de recherche en sociologie

Un modèle d’ingénierie participatif

Une technique de manipulation

Minute Quizz
Qu’est ce que l’ingénierie sociale ? 



Un programme présidentiel

Un domaine de recherche en sociologie

Un modèle d’ingénierie participatif

Une technique de manipulation

Réponse :



L’ingénierie sociale

Qu’est ce que c’est ? Le principe :

1. L’attaquant joue sur l’avènement des 
interactions à distance pour usurper l’identité 
d’un acteur de l’écosystème de l’entreprise 
(direction, fournisseur, partenaire, etc…)

2. Pour y parvenir, il exploite les différentes 
sources d’informations ouvertes à disposition 
sur Internet pour se documenter sur sa cible

3. Ses données lui permettent de construire un 
scénario réaliste pour manipuler une 
personne clé de l’entreprise et lui faire réaliser 
des actions sensibles (virement, divulgation 
d’information, …)



L’ingénierie sociale
Les possibilités offertes par les canaux d’interaction à distance



L’ingénierie sociale
L’information disponible : une richesse insoupçonnée

Mais aussi:
à Collections de données 

personnelles ayant fuité et 
disponibles sur le darkweb

à Archives du Web
à Extraction de métadonnées de 

documents internes/publics
à Recherche de code source
à ….



6 milliards

Supérieur à 26 milliards

500 millions

12 milliards

Minute Quizz
Selon le FBI, entre 2013 et 2019, le préjudice monde (en dollars) lié à 
l’ingénierie sociale est de :



Réponse :

6 milliards

Supérieur à 26 milliards

500 millions

12 milliards



L’ingénierie sociale
Exemple : la fraude au Président



L’ingénierie sociale
Exemple : les fraudes bancaires (une sélection)

1. La fraude aux coordonnées bancaires

Les circonstances :  Vous recevez un courrier d’un 
de vos organismes créanciers vous informant de 
faire désormais vos virements vers de nouvelles 
coordonnées bancaires jointes ou vous réclame 

votre IBAN.

Le piège : Un escroc faire croire à un changement 
de domiciliation bancaire de votre bailleur, d’un 

fournisseur ou de tout autre créancier légitime. Il 
envoie les nouvelles coordonnées bancaires par 

mail le plus souvent, avec des caractéristiques de 
messagerie très proche de celles de vos 

interlocuteurs habituels. 

Comment l’éviter ? 
Vous devez être particulièrement vigilant quand 
vous remettez vos coordonnés bancaires. Vérifier 
toujours la véracité de l’information en contactant 

la personne (ou organisme) au numéro de 
téléphone (ou adresse) que vous utilisez 

habituellement. 

2. Le faux prêt

Les circonstances :  Vous recevez un message 
vous proposant le rachat de vos crédits à un taux 
imbattables de la part d’une banque ou société 

financière.

Le piège : L’idée pour les fraudeurs est de 
récupérer toutes vos données pour usurper votre 
identité afin de se faire octroyer un crédit en ligne 
à votre place. Pour ce faire, les escrocs prétextent 
les démarches pour constituer votre dossier de 
rachat de crédit. La somme empruntée est bien 

versée sur votre compte mais vous êtes recontacté 
ensuite pour transférer le montant vers un compte 

externe, pour finaliser l’opération de rachat de 
crédit. 

Comment l’éviter ? 
Avant toute démarche, contactez directement votre 
conseiller bancaire et/ou l’établissement de crédit 
concerné. Méfiez vous d’un taux qui ne rentrerait 

pas dans la fourchette des taux habituels.

3. La fraude aux faux tests techniques

Les circonstances :  Vous recevez un appel ou 
email des services techniques, fraude ou sécurité 
de la banque. Il vous est demandé d’effectuer des 
tests afin de renforcer le niveau de sécurité. Vous 
devez vous rendre sur l’environnement de test et 

suivre les instructions.

Le piège : Il s’agit de fraudeurs, qui peuvent même 
vous proposer de prendre la main sur votre 

ordinateur ou encore vous inciter à réaliser un 
virement pour tester des mises à jour. En leur 

« obéissant » vous venez de leur donner un accès 
aux informations et à votre espace de banque en 

ligne. 

Comment l’éviter ? 
Votre banque ne vous contactera jamais pour faire 

un test technique. Devant un tel appel, différez 
l’intervention et rapprochez-vous de votre banque 

pour lui signaler.



Ingénierie sociale : 
Les bonnes pratiques à retenir

• Vérifiez toujours la provenance des emails que 
vous recevez,. Faites particulièrement attention 
aux coordonnées de l'expéditeur, au corps de 
l’email, aux liens et aux pièces jointes.

• Si le message vous demande de répondre
rapidement, prenez votre temps et redoublez de 
vigilance. C'est une des ruses les plus répandues
pour vous pousser à agir sans réfléchir.

• Si une offre semble trop belle pour être vraie, elle l’est
probablement. Restez très vigilant.
• Protégez votre ordinateur avec un antivirus efficace ou
une protection pare-feu.



Ingénierie sociale : 
Les bonnes pratiques à retenir

• Connectez-vous à vos comptes grâce 
l’authentification multi-facteurs. Cela permet de mettre
en place une double sécurité.

• Vérifiez toujours deux fois les liens que vous recevez
dans vos emails. En cas de doute, rendez-vous sur le 
site internet en question en tapant directement
l'adresse dans votre navigateur, plutôt que de cliquer
sur le lien de l'email.

• Ne téléchargez pas de fichiers, ne communiquez
aucune information personnelle et ne cliquez pas sur 
les liens fournis par des expéditeurs inconnus. 



#3 Le rançongiciel
(Ransomware) 



Le Rançongiciel (Ransomware)

Qu’est ce que c’est ? Un rançongiciel est un code 
malveillant empêchant la victime d’accéder au contenu de 
ses fichiers afin de lui extorquer de l’argent. 

Les rançongiciels sont distribués :
• par courriel d’hameçonnage
• par la visite d’un site web compromis. 

Aujourd’hui, aucun secteur d’activité ni zone 
géographique n’est épargné par les attaques sous forme 
de rançongiciels (ransomwares en anglais).

Une fois infiltrés, les cyberattaquants arrêtent généralement 
les logiciels de sécurité, les logiciels d’accès et de gestion à 
distance et les bases de données, puis se propagent sur 
votre réseau interne en identifiant les ressources sur 
lesquelles déployer leur rançongiciel.

Buts recherchés :

• demande de rançon
Consiste à rendre inaccessible (par 
chiffrement) les données sensibles 
d’une entreprise en échange du 
versement d’une rançon en 
cryptomonnaie
• la double extorsion
Consiste à faire pression sur la victime 
en exfiltrant ses données et en le 
menaçant de les publier sur internet 
sous un court délai



Ransomware : 
Les bonnes pratiques à retenir

• Sauvegardez vos données en lieu sûr
• Maintenez à jour vos logiciels et systèmes
• Utilisez un antivirus à jour
• Cloisonnez votre système d’informations
• Limitez les droits des utilisateurs et autorisations des 

applications
• Maitrisez les accès à internet
• Mettez à jour une supervision
• Sensibilisez les collaborateurs
• Evaluez l’opportunité de souscrire à une assurance cyber
• Mettez en œuvre un plan de réponse aux cyberattaques
• Pensez à votre stratégie de communication en cas de 

crise



Ransomware : 
En cas d’attaque

Les conseils de l’ANSSI : 

• Adoptez les bons réflexes
• Pilotez la gestion de la crise cyber
• Trouvez une assistance technique fiable
• Communiquez au juste niveau
• Ne payez pas la rançon
• Déposez plainte
• Restaurez les systèmes depuis des 
sources saines



#4 Les attaques sur site web



Les attaques sur site web

Qu’est ce que c’est ? 
Elles consistent à exploiter une faille ou une vulnérabilité d’un site web dans le but d’en modifier, détourner l’usage 
de son propriétaire dans un but malveillant. Il peut aussi s’agir de la reproduction d’un site web e-commerce 
(presque à l’identique) pour tromper ses utilisateurs et capter leurs données .

Buts recherchés : 
- nuire à la réputation d’une marque, d’une entreprise
- tromper ses usagés
- récupérer les données détenues par l’entreprise
- s’introduire sur le réseau interne de l’entreprise
- atteindre le système d’administration d’une entreprise

Les attaques sur sites web sont très variées. Elle peuvent concerner les sites « vitrines » comme les 
sites e-commerces mais avoir des conséquences diverses en portant atteintes au propriétaire et/ou 

aux visiteurs du site ciblé. 



Les attaques sur site web
Quelques exemples d’attaques :

Exploiter une faille de 
configuration / une vulnérabilité 

au niveau du développement 
et/ou de l’architecture 

du site pour s’introduire dans le 
réseau interne/ le système 

d’administration pour déposer 
une charge malveillante 

(rançongiciel,…) permettant de 
rançonner l’entreprise et/ou 

extraire des données sensibles

« Defacer » le site est nuire à la 
réputation de l’entreprise, ou 

infecter le site afin de capter les 
internautes (puis leurs données) 

s’y connectant

Reproduction d’un site web 
reprenant la marque de 

l’entreprise pour capter les 
clients & prospects de 

l’entreprise (cas d’un site de e-
commerce)



L’autorité ayant accordé le certificat

Il n’y a pas de raison de faire attention !
« https » signifie que je peux naviguer en toute 

confiance

La validité du certificat annoncé par le site

L’alerte de mon navigateur indiquant que le 
certificat présenté par le site n’est pas de 

confiance

Minute Quizz
Lors de la navigation en Https sur un site web, 
il faut faire attention à :



Il n’y a pas de raison de faire attention !
« https » signifie que je peux naviguer en toute 

confiance

L’autorité ayant accordé le certificatOUI, c’est une tentative de hameçonnage

L’alerte de mon navigateur indiquant que le 
certificat présenté par le site n’est pas de 

confiance

Réponses :



Les enjeux d’une attaque sur site web

Les données pouvant être obtenues :
• données clients/prospects
• données des collaborateurs
• données métiers / données d’activités
• données des fournisseurs/partenaires/prestataires

Les risques d’une attaque sur site web :
• contrôle ou blocage du site
• perte de données clients
• fausses commandes
• usurpations d’identités
• atteintes au RGPD
• intrusion systèmes de l’entreprise
• atteintes à l’image de marque
• répercussions sur les partenaires
• demandes de rançons

A noter qu’en cas d’attaque, la responsabilité 
du propriétaire du site commerçant peut être 

engagée vis-à-vis de ses clients



Attaques sur site web : 
Les bonnes pratiques à retenir

• Mettre systématique à jour ses logiciels : 
permet de réparer les failles de sécurité des 
versions précédentes

• Sécuriser et limiter les accès au maximum : 
choisir des mots de passe forts et restreindre les 
accès administrateur et éditeur du site à un 
minimum de personnes

• Ajouter des couches de protection : installer un pare-
feu, un captcha, mettre en place un protocole HTTPS, 
rendre le protocole TLS obligatoire aux pages ayant des 
données personnelles, limiter les ports de 
communication aux applications nécessaires, paramétrer
le reverse-proxy, etc.)



Attaques sur site web : 
Les bonnes pratiques à retenir

• Faire auditer du site web : un professionnel en
cybersécurité fait des tests pour déceler les 
vulnérabilités de la structure et du code

• Surveiller l’activité des serveurs : repérer les 
connexions trop fréquentes, à des heures anormales, 
du trafic trop élevé à des endroits inhabituels

A noter que le prestataire de création de 
site peut être sollicité pour assurer la 

sécurité lors du déploiement et lors de la 
maintenance du site web.



#5 Les attaques sur les reseaux 
sociaux



Attaques sur les réseaux sociaux

Comment ça marche ? Les réseaux sociaux sont aujourd’hui utilisés pour des usages personnels et
professionnels. Vos comptes peuvent contenir des informations personnelles et sensibles comme
votre identité, votre adresse postale ou électronique, votre numéro de téléphone, votre date de
naissance, etc. Les réseaux sociaux offrent aux cyberattaquants un terrain propice au recueil
d’informations précieuses pour atteindre leurs objectifs.

Buts recherchés : Les cyberattaquants qui cherchent à atteindre une entreprise en particulier se
servent le plus souvent d’abord des réseaux sociaux pour identifier et cibler les employés qui y
travaillent susceptibles, malgré eux, de livrer des informations ou permettre l’accès au réseau de
leur entreprise. Ils parviennent ainsi à obtenir les éléments pouvant servir à mener une (ou
plusieurs) attaque(s) sur l’entreprise et/ou ses collaborateurs.

Les activités cybercriminelles les plus courantes sur les réseaux sociaux sont l’escroquerie, 
l’usurpation d’identité, les vols d’informations, le cyberharcèlement, la désinformation, la 

diffamation, etc. 



Réseaux sociaux : 
Les bonnes pratiques à retenir

Protéger l’accès aux comptes 
• Utilisez un mot de passe fort et activez la double-

authentification si possible
• Vérifier les paramètres de confidentialité
• Vérifiez la configuration de vos comptes de sorte à 

restreindre la visibilité des informations et des activités 
Maîtriser ses publications
• Evitez la diffusion d’informations personnelles ou sensibles 

qui pourraient être utilisées contre vous ou porter atteinte à 
votre entreprise

• Rester vigilant aux échanges virtuels
• Méfiez-vous lors de vos communications privées car le 

compte de votre « ami » peut à son insu avoir été piraté et 
évitez les jeux concours, gains inattendus et « super 
affaires » qui peuvent cacher des escroqueries



Réseaux sociaux : 
Les bonnes pratiques à retenir

Contrôler les applications tierces
• Examinez avec attention les accès demandés 

par certaines applications, refusez celles qui 
sont trop intrusives, désinstallez les après 
usages ou révoquez les droits

Eviter les matériels et réseaux wifi publics
• Evitez vous connecter à vos comptes de réseaux sociaux ou 

de renseigner vos informations sur un ordinateur  qui n’est 
pas le votre ou un réseau public. Vous pourriez vous faire 
voler vos mots de passe et pirater vos comptes.

Vérifier les connexions à vos comptes
• Consultez régulièrement les informations de connexions 

aux comptes réseaux sociaux ou sessions actives et changez 
immédiatement votre mot de passe en cas de doute



Réseaux sociaux : 
Les bonnes pratiques à retenir

Faire attention aux fausses informations (fake
news)
• N’importe qui peut publier n’importe quoi sans 

aucune vérification, ce qui peut avoir de graves 
conséquences sur certaines personnes victimes. 
Faites preuve de discernement et avant de relayer 
des informations, vérifiez en la véracité

Eviter l’authentification d’un site via votre compte 
• Prenez conscience des risques que vos prenez en vous 

identifiant à un site internet via votre compte réseau social 
et vérifiez les autorisations demandées

Supprimer votre compte si vous ne l’utilisez plus



#6 Les attaques sur mots de 
passe



Principe des attaques sur mots de passe

Il suffit parfois de fouiller le bureau physique d’une personne pour obtenir ses mots de passe ; à 
défaut de surveiller la connexion au réseau. 
Sinon, il existe différentes attaques possibles sur les mots de passe :

Attaque force brute : consiste à tester toutes les combinaisons possibles
Attaque par dictionnaires : consiste à tester une série de mots issus des dictionnaires (prénoms, 
auteurs, marques, etc.) 
Attaque par compromis temps/mémoire : consiste à statistiquement s’appuyer sur des calculs de 
probabilité d’apparition d’une lettre 
Attaques indirectes : consiste à capturer ou faire envoyer le mot de passe au moment de sa saisie

Aucun mot de passe est inviolable dans le temps !



Je crée un mot de passe long et complexe dont je 
peux me souvenir facilement

J’utilise un porte-clés de mots de passe

J’enregistre mes mots de passe sur chaque 
navigateur Internet

J’écris mon mot de passe sur un post-it que je 
cache sous mon clavier/PC

Minute Quizz
Choisissez la (ou les) bonne(s) pratique(s) pour les mots de passe :



J’enregistre mes mots de passe sur chaque 
navigateur Internet

J’écris mon mot de passe sur un post-it que je 
cache sous mon clavier/PC

Je crée un mot de passe long et complexe dont je 
peux me souvenir facilement

J’utilise un porte-clés de mots de passe

Réponse :



Minute Quizz
Mon réseau wifi est sécurisé par la clé 12345678. Un intrus se 
connecte à mon réseau pour effectuer des actions malveillantes 
comme attaquer un site gouvernemental. Quel(s) risque(s) y a-t-il ?

Seul l’intrus encourt de sanctions

Aucune sanction n’est encourue

J’encours des sanctions

L’intrus et moi encourons des sanctions



Réponse :

Seul l’intrus encourt de sanctions

Aucune sanction n’est encourue

J’encours des sanctions

L’intrus et moi encourons des sanctions



Votre allié : le gestionnaire de mot de 
passe

Un gestionnaire de mot de passe permet de constituer une base de données de mots de 
passe chiffrée par un unique mot de passe « maître » dont la sécurité a pu être vérifiée. Cela 
vous permet de ne retenir qu’un seul mot de passe qui ouvre l’accès à tous les autres. 

Ces logiciels facilitent par ailleurs la saisie, sans erreurs, des mots de passe et permet de 
retenir de nombreux identifiants et comptes que l’on collectionne avec le temps. 

En pratique, il existe de nombreuses solutions sur le marché. 



Attaques sur mot de passe : 
Les bonnes pratiques à retenir

• Utilisez des mots de passe différents pour chaque 
service

• Un mot de passe constitué non seulement de 
minuscules et majuscules mais aussi de chiffres et 
de caractères spéciaux est techniquement plus 
difficile à découvrir 

• Plus un mot de passe est long et complexe, plus il 
est difficile à découvrir

• Changer vos mots de passe chaque fois que 
nécessaire : si vous pensez qu’il a été divulgué, si le 
service vous l’impose… 

• Ne communiquez jamais vos mots de passe à autrui 
(même vos collègues)



Attaques sur mot de passe : 
Les bonnes pratiques à retenir

La mise en place d’une politique de mots de 
passe en entreprise contribue à mieux sécuriser 
son système d’informations :
• Définissez une politique de sensibilisation sécurité 

numérique auprès des collaborateurs
• Etablissez une politique de gestion des mots de 

passe (mots de passe non-rejouables, détection 
des mots de passe faibles/obligation de mots de 
passe forts, planning de renouvellement, certificat 
d’authentification à puce, verrouillage de compte 
après plusieurs tentatives, etc.) 



Sécurité Numérique :
Les bonnes pratiques 

Les bons reflexes à garder en tête !



J’évite de communiquer avec des inconnus sur 
internet

Je donne mon mot de passe de messagerie à 
« l’administrateur » lorsqu’il le demande

Si je suis victime d’un rançongiciel, je paie la 
rançon

J’accepte toutes les demandes sur les réseaux 
sociaux

Minute Quizz
Quelle(s) bonne(s) pratique(s) en sécurité numérique adopter ?



Je donne mon mot de passe de messagerie à 
« l’administrateur » lorsqu’il le demande

Si je suis victime d’un rançongiciel, je paie la 
rançon

J’accepte toutes les demandes sur les réseaux 
sociaux

J’évite de communiquer avec des inconnus sur 
internet

Réponse :



Quelques rappels…
• Procédez aux mises à jours de vos logiciels et CMS à 

chaque fois que nécessaire
• Favoriser une authentification forte au réseau de votre 

entreprise
• Vérifiez la qualité, en matière de sécurité numérique, de 

votre site web
• Utilisez un gestionnaire de mots de passe et les changer 

chaque fois que c’est nécessaire
• Assurez-vous d’avoir un antivirus de qualité à jour sur 

chaque poste de travail
• Procédez à des copies régulières de vos données 

importantes et stockez les en lieu sûr
• Assurez-vous de vous connecter à un réseau wifi sécurisé 

en cas de mobilité
• Idéalement, utilisez un VPN de qualité fourni par 

l’entreprise en cas de télétravail ou à défaut utilisez une 
clé 3G ou 4G dédiée



Entrainez-vous !

Entrainez-vous à identifier les pièges et vous protéger des 
tentatives d’hameçonnage sur Jigsaw : 
https://phishingquiz.withgoogle.com/

Faites un test pour reconnaitre un email de phishing sur :
https://phishing-iq-test.com

Initiez-vous ou approfondissez vos connaissances en 
cybersécurité en vous inscrivant au MOOC SecNumAcadémie de 
l’ANSSI sur :
https://secnumacademie.gouv.fr/content

https://phishingquiz.withgoogle.com/
https://phishing-iq-test.com/
https://secnumacademie.gouv.fr/content


Sécurité Numérique :
Pour approfondir le sujet

Quelques infos utiles pour aller plus loin !



Le dispositif Transformation 

Numérique et Cybersécurité

de La Mêlée

Une opération labellisée et financée par la 
Région Occitanie, à destination des TPE & 
PME de la région à travers 3 étapes : 
Sensibilisation - Pré-diagnostic –
Accompagnement.

Via un expert, vous êtes accompagné par 
un expert pendant 2 jours maximum sur le 
sujet de la cybersécurité en fonction de vos 
besoins. La Région prend en charge 50% 
des frais de cet accompagnement. 

RDV sur lamelee.com



Les guides de 
l’ANSSI

Des guides de bonnes pratiques accessibles 
en ligne.

• Guide des bonnes pratiques 
de l’informatique
• La cybersécurité pour les TPE/PME en 12 
questions

RDV sur https://www.ssi.gouv.fr/



Le portail
CyberOcc

CyberOcc travaille autour de 5 thématiques phares :

• Sécurisation des SI des PME 
et collectivités (information, sensibilisation, 
orientation, accompagnement)

• Sécurisation des produits (promotion du secure by 
design, parcours tests, accompagnement)

• Emploi et formation 
(recensement des offres, suivi des besoins de compéte
nces, promotion des 
métiers cyber, intermédiation offre/demande) 
Axe très important

• Recherche et innovation (intermédiation recherche 
/ entreprises, Veille AO 
cyber régionaux, nationaux, européen, capitalisation, 
incubation)

RDV sur : https://www.cyberocc.com/

Le portail de la Région dédié à la 
Cybersécurité où l’on retrouve 
des ressources et informations 

utiles. 

• Réponse aux attaques (Prévention, réaction,
veille sécurité, analyse et traitement incidents)



Questions – reactions 

Place aux échanges !




